Info-Alerte n° 2266 du 2 décembre 2020

Les escrocs inquiétent avec la COVID 19

Le message détecté le 22 novembre 2020 par I'un des 237
correspondants du Réseau anti-arnaques vise a inquiéter :

« Infos Mairie.

Objet : COVID avis de déces

Réception d'un message vocal d'une durée de 45 secondes
sur votre mobile. Pour le consulter cliquez ici. »

Bien évidemment, vous songez immédiatement au décés d’'un proche, victime de la
pandémie.

Si vous cliquez sur le lien proposé, vous pensez aboutir sur une page ORANGE et il
vous est demandé de vous identifier : adresse mél et mot de passe.

En communiquant ces informations, vous permettez a une société coréenne de
pirater votre messagerie et de l'utiliser pour des actions douteuses, voire couteuses.
Ce procédé reléve du phishing (hameconnage ). Dans le cas présent c'est le
domaine ORANGE-WEB.COM, qui n'a aucun lien avec I'opérateur ORANGE, qui est
a l'origine de cette diffusion de message frauduleux.

Le scénario le plus répandu consiste a adresser a 'ensemble des contacts un appel
a l'aide [hospitalisation suite a un accident ou a une grave maladie) en sollicitant
une aide financiére.
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