Info-Alerte n° 2153 du 21 mai 2020

Le faux message de la CAF

Cette tentative de phishing (« hameconnage ») s‘appuie sur un message accrocheur
comportant la mention « Prime exceptionnelle » : « Nous avons le plaisir de vous
informer que vous étes parmi les familles qui vont bénéficier d'un montant de
250 €.

S’inscrivant dans ['élan de solidarité et compte tenu des valeurs portées par
l'organisme, le conseil dadministration de la Caisse dallocations familiales CAF
donne autorisation a son Directeur général pour contribuer a hauteur de 100
millions d’euros, prélevés sur les disponibilités des familles, au Fonds spéciaux
dédiées a la gestion de la pandémie du coronavirus. Pour bénéficier de cette aide,
veuillez cliquer sur le lien ci-dessous et remplir les informations demandées. »

Trois indices doivent attirer I'attention du consommateur :

= l'adresse de I'émetteur newsletter@dispguvdossier44.fr ;

= l'existence de fautes d'orthographe [corrigées par le Réseau anti-arnaques
dans le texte reproduit précédemment) ;

= le fait de vous réclamer les références de votre carte bancaire pour effectuer
le versement, au lieu de I'habituel virement effectué par la CAF.

Les tentatives de phishing constituent, elles-aussi, une véritable pandémie. Le seul
vaccin connu est une bonne dose de vigilance et un complément de répression.
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