
 
 

 
Vous recevez un bref message d’un ami, confronté à des soucis de santé, vous demandant de le 
recontacter uniquement part mél (téléphone hors service).  
 
Un scénario bien huilé va se mettre en place et vise à vous soutirer de l’argent. Le Réseau anti-
arnaques a testé et décrypté pour vous : 
 
1ère étape : l’annonce d’une grave maladie (tumeur au larynx) 
« Je suis actuellement à l’hôpital où je dois suivre une chimiothérapie pour minimiser l’évolution de 
ma tumeur. » 
 
2ème étape : la demande de service 
« J’ai besoin que tu me rendes un tout petit service, s’il te plait. Y-a-t-il un bureau de tabac, 
marchand de journaux à proximité de chez toi ? » 
 
3ème étape : la demande d’avance financière 
« Je suis en déplacement pour consulter et obtenir un second diagnostic. J’ai du mal à trouver des 
coupons Trans-cash. Ces recharges sont vendues chez les buralistes ou dans les kiosques à 
journaux. J’aurais besoin de 5 coupons de 263 € chacun pour ma carte prépayée que j’utilise pour 
mes déplacements et mes achats internet. Transmets-moi les codes de chargement. Pour le 
remboursement, je te fais un virement immédiatement avec ton RIB. » 
 
L’enquêteur du Réseau anti-arnaques prétend alors à son interlocuteur que le buraliste a attiré son 
attention sur les arnaques utilisant le mode de paiement Trans cash. Il lui demande de répondre à 
une question personnelle (nom de son chien) pour être certain que ce n’est pas un usurpateur. 
 
4ème étape : l’explication et la culpabilisation 
« Qu’il s’agisse d’une arnaque ou fraude, non. Dans le passé, les terroristes ont utilisé les recharges 
pour commettre un attentat, raison pour laquelle certains buralistes se méfient. J’ai vraiment 
besoin de ton soutien. Je peux répondre à toutes tes questions si tu veux, mais pas dans ces 
moments pareils. Si tu étais à ma place, tu l’aurais fait. » 
 

Ce procédé relève du « scamming » (arnaque par ruse) et s’appuie sur un piratage d’adresses. 
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