Info-Alerte n° 1588 du 23 aout 2017

Messages personnalisés a risques

Vous recevez un message similaire aux textes récemment repérés par le
Réseau anti-arnaques :

« Comment vas-tu ? De mon coté pas trop la forme... Pouvons-nous échanger
par mail en toute confidentialité ? Jai une situation assez importante a
t'expliquer, c'est vraiment urgent. Je reste en ligne devant ['ordi vu que jarl
un souci avec le téléphone. »

« Désolé si fe te dérange. Pourrais-tu maccorder une minute ? Espérant te lire
par e-mall car je suis momentanément indisponible par téléphone. »

« Pourrais-je te joindre en toute confidentialité par e-mail ? »
Le nom du signataire est un membre de la famille ou un ami.

En fait, le répertoire d’adresses de cette personne a été piraté et I'objectif de
I'escroc est de vous solliciter pour un dépannage d'argent urgent, [en
invoquant une agression et une hospitalisation a l'étranger). La somme est a
régler par mandat Western Union ou par recharge de carte de crédit.

Ne tombez pas dans le piége tendu : I'impossibilité de joindre par téléphone
I'interlocuteur et un mode de paiement « exotique » doivent constituer des
signaux d’alerte.

Informez immédiatement votre proche que son répertoire d'adresses est
utilisé frauduleusement afin qu’il prévienne I'ensemble de ses relations.
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