Info-Alerte n° 1490 du 8 mars 2017

Fausse alerte informatique

Un message alarmiste apparait sur I'écran de votre ordinateur, trés souvent
aprés avoir cliqué sur un lien publicitaire situé une page web parfaitement
anonyme :

« Votre ordinateur a été blogué.

Erreur DW 6VB36.

Nous vous prions de nous appeler immédiatement au 01 86 26 52 87

Ne pas ignorer cette alerte critique.

Si vous fermez cette page votre acces a l'ordinateur sera désactive pour éviter
dautres dommages a notre réseau.

Notre ordinateur nous a alertés qu’il a été infecté par un virus et un spyware.
Les informations suivantes sont volées : Facebook login, détails de carte de
crédit compte e-mail de connexion, photos stockées de cet ordinateur.

Vous devez nous contacter immédiatement afin que nos ingénieurs puissent
vous quider a travers le processus de suppression par téléphone. Veuillez
nous appeler dans les cinqg prochaines minutes pour éviter que votre
ordinateur ne soit désactivée. »

Le premier objectif de ce message est de créer un sentiment de panique et de
vous faire appeler le numéro de téléphone indiqué.

Le second objectif est de vous « caser » une prestation payante pour éliminer
les virus et logiciels malveillants.

Evidemment, tout est faux et le consommateur doit rester vigilant face a de
tels messages intrusifs. Il peut étre amené a fermer deux fois la fenétre
publicitaire car un autre message alarmiste surgit.
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